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POLITICA DE GESTAO da SEGURANCA da INFORMAGAO

» A Administragdo e a Gestdo do Sistema da Seguranga da Informagdo assumem a
Seguranga da Informagdo como fator determinante para o sucesso da empresa na

prossecugéo da sua Misséo e concretizagdo da sua Vis3o.

e Entendemos que a Seguranga da Informagédo é essencial para a sustentabilidade do
negocio, da protegdo do conhecimento e competéncias da empresa, bem como a protecao

da comunicagdo com Parceiros, Clientes e Fornecedores.

Objetivos

Assegurar a confidencialidade, integridade e disponibilidade da informacéo, proteger a
Organizagdo e as suas partes interessadas (clientes, colaboradores, parceiros e
fornecedores) face a ameagas cibernéticas, e garantir o cumprimento das obrigacbes legais,
regulamentares e contratuais aplicaveis, designadamente o Regime Juridico da Cibe
seguranga (NIS2), os requisitos de avaliagdo TISAX exigidos por clientes do setor automével
e as boas praticas da ISO/IEC 27001.

Principios de Seguranca da Informacao

A gest&o da seguranga da informagé&o na Organizagéo assenta nos seguintes principios:

* Confidencialidade — a informagdo é acedida apenas por quem tem autorizacao e
necessidade de conhecer;

* Integridade — a informagéo é mantida exata, completa e protegida contra alteracéo
néo autorizada;

* Disponibilidade — a informagdo e os sistemas estéo acessiveis quando necessarios
para a atividade;

* Responsabilizagdao — as a¢des sobre a informagéo séo atribuiveis a uma identidade e
auditaveis;

+ Abordagem baseada no risco — as medidas de seguranga sdo proporcionais ao risco
e ao valor dos ativos;

* Defesa em profundidade — a protecdo assenta em multiplas camadas de controlo
(técnicas, fisicas e organizativas);

* Privilégio minimo e necessidade de conhecer — os acessos sdo limitados ao
estritamente necessario ao desempenho de fungoes;

 Melhoria continua — o SGSI é revisto e melhorado de forma sistematica.

e A Administragdo estabelece como objetivos principais a prossecugdo desta Politica e,
conscientes do desafio que representa, compromete-se a disponibilizar os recursos
necessarios para dinamizar e acompanhar o cumprimento dos Objetivos e Principios

enunciados.

o Esta Politica de Seguranga da Informagdo € comunicada aos colaboradores e

disponibilizada &s partes interessadas.
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